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Manuale di gestione delle credenziali di accesso EAV

Obiettivi generali

La protezione delle credenziali di accesso rappresenta uno dei principi fondamentali
della sicurezza delle informazioni, in particolare la creazione e la gestione delle
password che costituiscono la principale contromisura agli accessi non autorizzati.

Visto quanto previsto dall’attuale codice in materia di protezione dei dati personali D.
Lgs. 196/03 - e, successivamente, ripreso dal nuovo regolamento europeo in vigore
dal 24/05/2018, relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali - GDPR UE 2016/679, occorre definire misure di
protezione adeguate ed idonee per il trattamento e la tutela dei dati personali degli
utenti.

L'accesso ai PC in dotazione agli utenti prevede come strumento di accesso per gli
utenti, un sistema di autenticazione (e di autorizzazione) basato su credenziali di
accesso. Esso consiste in un codice per l'identificazione dell’'utente (“username” o
“nome utente”), associato ad una parola chiave riservata (“password”) conosciuta
esclusivamente dal solo utente. | due elementi, uniti insieme, costituiscono la
credenziale di accesso (“account” o “utenza”) cosi come definito dalla normativa
vigente in tema di dati personali.

Le stesse credenziali vengono utilizzate anche per I'accesso a vari sistemi software
quali:

Posta elettronica

Desktop Remoto

Remote App (nella prima fase di connessione remota)
Visualizzazione Presenze

Al fine di semplificare e normalizzare il sistema, si sta lavorando per abilitare anche i
seguenti altri sistemi - i quali attualmente utilizzano credenziali specifiche -
all'utilizzo delle credenziali EAV:

o Payroll (sia per I'accesso degli utenti generici che per I'accesso del personale
addetto alla gestione delle presenze e delle paghe)

Talentia

Sportello Informativo del Personale

Vestizione Turni

SAP

Intranet
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o (altrivari)

Responsabilita degli utenti

Gli utenti si impegnano a rispettare i criteri di creazione, conservazione e gestione
delle credenziali di accesso di seguito indicati.

Gli utenti, una volta in possesso delle credenziali, devono cambiare la password al
primo accesso rispettando i criteri di seguito descritti, evitando combinazioni facili da
identificare. Devono scegliere password univoche, che abbiano un senso solo per
I'utente che le sceglie, evitando di usare la stessa password per altre utenze. Il cambio
della password iniziale avviene nelle stesse modalita del cambio della password

scaduta descritte nella apposita sezione del presente manuale.

Contestualmente al primo accesso, gli utenti hanno I'obbligo di registrarsi al portale di

gestione self service della password, attivando almeno una delle diverse modalita di

recupero della password previste. |l link del suddetto portale & il seguente:

https://pwdss.eavsrl.it

La procedura di registrazione al suindicato portale viene illustrata in dettaglio
nell’allegato “A” al presente manuale.

La password é strettamente personale e non deve essere comunicata e/o condivisa
con nessun’altra persona all'interno o all’esterno della azienda.

Gli utenti devono prestare attenzione a fornire le proprie credenziali di accesso, a
rispondere ad e-mail sospette e/o a cliccare sui link durante la navigazione web (o
nella mail) al fine di contrastare possibili frodi informatiche.

Ogni utente € responsabile di tutte le azioni e le funzioni svolte dal suo account.

Qualora vi sia la ragionevole certezza che le credenziali assegnate siano state
utilizzate da terzi, 'utente dovra cambiare immediatamente la password. Per la
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conservazione sicura delle credenziali di accesso € consigliabile usare un software di
gestione delle password (es. KeePass, LastPass, ecc.) evitando di memorizzarle su fogli
di carta, documenti cartacei e file conservati all'interno della postazione di lavoro.

Qualora l'utenza venga bloccata a seguito della scadenza della password, € possibile
cambiarla con la procedura descritta sotto. Nel caso in cui la password sia stata

dimenticata, gli utenti possono utilizzare il portale di gestione self service della

password per recuperarne una valida.

Qualora l'utente volesse invece recuperare la propria username e/o I'email a lui
assegnata, bastera andare sul seguente sito ed inserire il proprio numero di matricola:

http://posta.eavsrl.it

Requisiti tecnici per la creazione e gestione delle password

Comeregolagenerale, la password deve essere ragionevolmente complessa e difficile
daindividuare e/oricavare.

In particolare la password:

1. deve esseredilunghezza non inferiore ad 8 caratteri;

2. deve essere obbligatoriamente cambiata al primo utilizzo e successivamente
almeno ogni 45 giorni;

3. deve contenere, almeno 3 tipi di carattere tra numeri, caratteri alfabetici in
maiuscolo e minuscolo, e caratteri speciali (es. C@p13nZa);

4. deve differire dalle precedenti due password;

5. non deve essere un palindromo (parola che resta uguale sia se letta da sinistra a
destra che da destra a sinistra);

6. non deve contenere riferimenti agevolmente riconducibili all’'utente - in
particolare il nome e/o il cognome - o ad ambiti noti;
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7. non deve essere basata su nomi di persone, date di nascita, animali, oggetti o
parole ricavabili dal dizionario (anche straniere) o che si riferiscano ad
informazioni personali;

| criteri dal 1° al 6° (limitatamente al controllo sul nome e/o cognome) vengono
imposti dal sistema. Le indicazioni al 7° punto sono da intendersi come buona pratica
cui gli utenti dovrebbero attenersi per aumentare la sicurezza delle credenziali.

Per motivate necessita di urgente accesso alle informazioni, in caso di impedimento
del titolare delle credenziali, la password pud essere annullata e sostituita dagli
amministratori di sistema con una nuova password. In questo caso la nuova password
dovra essere consegnata dall’amministratore di sistema all’'utente, il quale dovra
modificarla al primo accesso, seguendo le stesse modalita del cambio della password

scaduta descritte nella apposita sezione del presente manuale.

Cambio password prima della scadenza

Prima della scadenza (come precedentemente detto ogni 45 giorni), il cambio
password si effettua in una di queste maniere:

1) Dal PC aziendale

2) Dalsito web dedicato alla posta elettronica aziendale

3) Dal portale di gestione self service della password

4) Da APP ManageEngine ADSelfServicePlus disponibile per 1OS (Apple) e
Android

Le procedure vengono illustrate in dettaglio nell’allegato “B” al presente manuale.

N.B.: le APP di email per smartphone (Outlook Mobile, Apple Mail, etc.) non hanno la
possibilita di cambiare la password. Gli utenti che dovessero utilizzare
esclusivamente la posta aziendale da smartphone o altre applicazioni web delllEAV
accessibili da Internet dovranno quindi necessariamente ricorrere ad una delle
modalita sopra elencate.
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Notifiche scadenza password

Onde facilitare la gestione della password da parte degli utenti, il sistema invia
4 avvisi in vista della scadenza delle credenziali:

1) Sette giorni prima della scadenza
2) Tre giorni prima della scadenza
3) Ungiorno prima della scadenza
4) |l giorno stesso della scadenza

Cambio password dopo la scadenza

Se la password arriva a scadenza, ci sono due modalita per reimpostarla:

1) Accedendo dal PC aziendale
2) Accedendo alla Posta elettronica aziendale da Web

In entrambi i casi bisogna conoscere la password scaduta per impostare la nuova

password. Diversamente, bisogna procedere come nel caso di password dimenticata.

Le procedure vengono illustrate in dettaglio nell’allegato “C” al presente manuale.

Cambio password dimenticata

L'utente gia in precedenza registratosi sul portale di gestione self service della
password potra, in caso di password dimenticata, procedere autonomamente
alla reimpostazione della stessa. Il portale € accessibile:

1) Dal PC aziendale mediante apposito link posto sulla pagina di login

2) Daweb (https://pwdss.eavsrl.it)

3) Da APP ManageEngine ADSelfServicePlus disponibile per 10S (Apple) e
Android
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Le procedure vengono illustrate in dettaglio nell’allegato “D” al presente manuale.
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ALLEGATO “A”

PROCEDURA DI REGISTRAZIONE AL PORTALE DI GESTIONE SELF SERVICE
DELLA PASSWORD

1) Collegarsi al portale (https://pwdss.eavsrl.it), inserire le proprie credenziali e
cliccare su Accesso:

- = O x
E EAV Password Self Service x +
&« C Y @& pwdss.eavsrlit/showlogin.cc o % D.@ ® - @ £ o= E‘ﬂ 7} @EI " =
$i App M IlFatto Quotidiane R La Repubblicait - H... EAV Casa Personali ) ITinthe Frozen Tun.. @ Fortinet URL Rating... » Altri Preferiti
-
)
A
Accesso
Aggiorna efficacemente il tuo profilo:
Mome utente:  testuser
Password: |ssssessnees ]

Registrazione utente L -

Stabilisci |a tua identits tramits registrazione Bominio: [EAV v

Autoaggiornamento

Aggiorna le tue informazioni di contatto IE“

Maodifica password

Modifica la tua password tramite la password corrente

’ Reimposta password
/ Reimpostz |2 password dimenticata
L1
~ | sblocca I'account
‘SJ Sbloces I'sccount bloceato
=

Italianc
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2) Il sistema riconosce il primo accesso dell’'utente e propone la procedura di
registrazione. Cliccare su “Fai clic qui”:

B £AV Password Self Service X o+

& > C {} & pwdsseavsrlitwebdlient/index.htmi#/selfservice/ch.. o ¢ D, @ © ® -] b2

S App M Il Fatto Quotidiano R La Repubblica.it - H... EAV Casa [ Personali [E) ITinthe FrozenTun.. @ Fortinet URL Rating... Altri Preferiti

Benvenuto! Questo portale offre la potenza della password self-service!

k » Reimpostazione password: reimposta la password della macchina in uso in modo sicuro senza
I"aiuto dell'Help Desk.

- = Sblocco account: sblocea I'account quande |'utente resta bloccato senza I'aiuto dell'Help Desk.
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3) Scegliere il metodo di verifica che si intende registrare per primo e cliccare su
“Avanti”:

B £AV Password Self Service X o+

& C Y & pwdss.eavsrlit/webdient/index.htmi#/selfservice/en... o ¥ B, @ © 4= @ p=2 Q = E\n [} @El R =

2 App "W lIFatto Quotidiano R La Repubblicaiit - H... EAV Casa Personali B IT in the Frozen Tun.. @ Fortinet URL Rating... » Altri Preferiti

Modifica password Registrazione

Registrazione utente (3

Registrare i metodi di verifica imposti abilitati per I'account.
si degli autenticat

Seleziona uno q

() Domande di sicurezza
") Autenticazione tramite notifica push

(&) Verifica SMS

Passaggio 1.di 2 m
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4) Inserire il proprio numero di cellulare e cliccare su “Invia codice”. Inserire il
codice ricevuto e cliccare su “Verifica codice e continua”:

Registrazione utente (2

Registrare i metodi di verifica imposti abilitati per I'account.
D Verifica SMS

Inserire il numero di telefono sul quale si desidera ricevere il codice di verifica

33312345678 Invia nuovamente codice

Inserisci il codice ricevuto tramite telefono

12345678 Verifica codice e continua

Passaggio 2 di 2 m

B £AV Password Self Service %  +

& > C {} & pwdsseavsrlitiwebdlient/indexhtmi#/selfservice/en... o ¥ B, @ @ 4= @ 3 Qo = E‘ﬂ | % i

f1 App M Il Fatto Quotidiano R La Repubblicait - H... EAV Casa Personali ) ITinthe Frozen Tun... @ Fortinet URL Rating... »
Modifica password Registrazione

Altri Preferiti

a-
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5) Il sistema confermail buon esito della registrazione. Se lo si desidera, si
possono registrare ulteriori metodi di verifica nella sezione “Configura
metodi di verifica di backup”:

- m} X
[ £AV Password Self Service X =+
&« C Y & pwdsseavsrlit/webdient/index.htmi#/selfservice/en.. o ¥ D, @ @ |- @ 22 o = eh 1] @b il -
f1 App M Il Fatto Quotidiano R LaRepubblicait - H... EAV Casa Personali  [E) ITin the Frozen Tun... @ Fortinet URL Rating... » Altri Preferiti
Modifica password Registrazione 9
Registrazione utente () Ti sei iscritto correttamente! Le informazioni fornite ci aiuteranno a

&  wverificare |a tua identit3 durante I'accesso o il processo di
reimpostazione password/sblocco account.
Metodi di verifica regisuau

Ti sara di verificare I

ti di sequito. Ulteriori informazioni

Verifica e-mail
testuser@eavsrl.it Verificato
N/A

Aggiungj e-mail

D Verifica SMS
SADEE \erificato S
Oggi 21:59

Aggiung] numero di cellulare

Configura metodi di verifica di backup

Tali metedi ti aiuteranno a dimostrare la propna identita nel cas: o problemi con gli altri metodi di venfica.

v Domanda e risposta di sicurezza

stra la propria identita rispondendo alle

gestione autonoma

www.eavsriit




ALLEGATO “B” - PROCEDURA CAMBIO PASSWORD

(la procedura richiede che la password attuale sia nota ed in corso di validita)

Dal PC aziendale:

1) Una volta ottenuto I'accesso al terminale, premere contemporaneamente i
tasti Ctrl-Alt-Canc e scegliere “Cambia password”:

Blocca
Cambia utente

Disconnetti

Cambia password

Gestione attivita

Annulla
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2) Inserireidati richiesti (vecchia password, nuova password e conferma nuova
password) e cliccare sulla freccia a destra sulla riga “conferma password”:

Cambia password

EAV\testuser

Accedi a: EAV

Come accedo a un altro dominin?

Annulla
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3) Viene mostrata la conferma di avvenuto cambio password:

Cambia password

La password é stata cambiata.
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Da Outlook Web App (sito web posta elettronica aziendale)

1) Cliccare sul simbolo della ruota dentata in alto a destra (impostazioni) e
quindi su “Opzioni”:

mﬂ Posta - testuser@eavsrl.it

< Cc 0

fi App M Il Fatto Quotidiano

Jo

Cerca in Posta e Persone

~ Preferi
Posta in arrivo
Posta inviata

Posta eliminata

~ Test User
Posta in arrivo
Bozze
Posta inviata
Posta eliminata
Feed RSS

Note

Posta indesiderata

x Ik

@ webmail.eavsrlit/owa/#path=/mail

R LlaRepubblicait- H... EAV

#) Nuovo|v

Posta in arrivo

—

N
—_—

Hai letto tutto!
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Casa

o

Personali

D, ® ©

B ITin the Frozen Tun...

L]

0T Qe B« @
@ Fortinet URL Rating... » Altri Preferiti
« [l
Aggioma “) Annulla

Risposte automatiche
Impostazioni di visualizzazione
Gestisci componenti aggiuntivi
Impostazioni offline

Cambia il tema

Opzioni




password:

[P Posta - testuser@eavsrlit X o+

& C { & webmaileavsrlit

R LaRepubblicait - H... EAV Casa

ions/myaccount

App & Il Fatto Quatidiano

(® Opzioni

Collegamenti
4 Generale

mio account

[l mio account

User

MNome visualizzato *

Telefono ufficio

ni allegati

Account di archiviazior

Telefono abitazione

2) Aprireil ramo “Generale” e cliccare su “ll mio account”, quindi su “Modifica

o % D@ Y O BT L0E

Personali Eﬂ IT in the Frozen Tun.. @Y Fortinet URL Rating...

¥
Citta
Provincia
Cap
Paese/area geografica

o x
.
Altri Preferit




3) Inserireidatirichiesti (password corrente, nuova password e conferma della
nuova password) e cliccare su “Salva” (il sistema torna alla schermata di
accesso):

Blocca
Cambia utente

Disconnetti

Cambia password

Gestione attivita

Annulla
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Dal portale di gestione self service della password (previa registrazione allo stesso)

1) Entrare sul portale (https://pwdss.eavsrl.it), inserire le proprie credenziali e

cliccare su “Accesso”:

= (m] X
E EAV Password Self Service X +
< C Y & pwdss.eavsrlit/showlogin.cc o % D@ © @ 0 = Q = Q:l | E‘El s -
i App M IlFatto Quotidiano R La Repubblicait - H... EAV Casa Personali ) ITinthe Frozen Tun.. @ Fortinet URL Rating... » Altri Preferiti

ZNY

Aggiorna efficacemente il tuo profilo:

Accesso

MNome utente: testuser

e e Password: |esssssasans

Stabilisci |2 tua identitd tramite registrazione B iz v
Autozggiornamento

Aggiorna le tue informazioni di contatto

Medifica passward
Modifica la tua password tramite la password corrente

9 Reimposta password

Reimposta |a password dimenticata

‘El 1 sSblocca I'account

Sblocca I'account bloccato

| 1taliano v
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2) Inserire vecchia, nuova password e conferma nuova password e cliccare su
“Modifica password”:

= (m] x
B £AV Password Self Service X o+
& C Y & pwdsseavsrlit/webdient/index.htmi#/selfservice/ch.. o v D, @ @ |- @ 3 Qo = E‘n | @'El i =
S App W llFatto Quotidiano R La Repubblicait - H... EAV Casa Personali ) ITinthe Frozen Tun... @ Fortinet URL Rating... » Altri Preferiti

Modifica passward Registrazione

Modifica password

Vecchia password EELTTTTTE TN

Nuova password

Conferma nuova password esssesacnnd

+ Lunghezza minima password {numero caratteri): 8
+ Deve contenere lettere maiuscole e minuscole
+ Mumero di caratteri numerici da includere: 1

+ MNon deve essere un palindromo {o contenere il Nome efo il
Cognome)
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3) Il sistema mostra un messaggio di conferma di avvenuto cambio password:

B £AV Password Self Service X o+

&« = C 0 8 pwdss.eavsrlit/webclient/index.htmi#/selfservice/ch... o+ ¢ D. @ @ Y ° #

I App W lIFattoQuotidiano R Ls Repubblicait - H.. EAY Casa [ Personali [E) ITinthe FrozenTun.. @ Fortinet URL Rating... Altri Preferiti

Stato x

@ Password modificata correttamente per il(i} seguenteli} account

= testuser - eav.local
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Da APP (previa registrazione al portale self service e attivazione dell’APP)

1) Aprire 'APP

ADSelfServiceP...

2) Selezionare “Modifica password” e, nella schermata seguente, inserire le
proprie credenziali:

2214+ Wl T -

Accedere per modificare Ia password

testuser

EAV

Reimpostazione password

Shblocco account

Modifica p

Impostazioni server »

Accesso
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3) Inserire la nuova password nelle due righe e cliccare su “Cambia”. Il sistema
mostrera la conferma dell’avvenuto aggiornamento della password:

Modifica password Cambia

F ord di
v
Conferma reimpostazione
v password
v ; X
La password per I'account Active
v

Directory & stata reimpostata

correttamente. La nuova

password &: [ INGNG_G_G

OK
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ALLEGATO “C" - PROCEDURA CAMBIO PASSWORD SCADUTA

(é necessario conoscere la password scaduta)

Dal PC aziendale:

1) All'accesso il sistema segnalera che I'attuale password & scaduta. Cliccare su
UOK”:

Test User

L'utente deve modificare la password prima di accedere.
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2) Inserire la nuova password nel secondo e nel terzo campo e cliccare sulla
freccia a destra presente sul a lato del terzo campo:

Test User

—

oo........|

Accedi a: EAV
Come accedo a un altro dominio?

Reimposta password

Annulla

www.eavsriit



3) Un messaggio segnalera il buon esito della procedura. In caso di errore, si
verrainvitati a ripetere |la procedura:

Test User

La password é stata cambiata.
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Da Outlook Web App (sito web posta elettronica aziendale)

1) All'accesso il sistema segnalera che I'attuale password € scaduta. Inserire
vecchia password, nuova password e conferma della nuova password nelle
apposite righe e confermare cliccando su “Invia”.

NB: il nome utente va espresso nella forma dominio\utente, ovvero ad esempio

.
eav\m.rossi
@ Outlook x + - E %
< C Y & webmaileavsrlit/owa/auth/expiredpassworda.. o DB, @ @ 4 @ i3 Q = f\u ] @b B = e
fH App M Il Fstto Quotidiano R La Repubblicait - H... EAV Casa Personali [ ITinthe Frozen Tun.. @ Fortinet URL Rating... » Altri Preferiti

B% Outlook

Cambia la password

La tua password & scaduta e devi cambiarla per poter
accedere a Outlook.

Nome dominiclutente:

| eavitestuser |

Password corrente:
Nuova password:

Conferma la nuova password:

3 Invia
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2) Quando la procedura va a buon fine il sistema mostra la conferma
dell’avvenuto cambio della password:

— O x
@ OCutlook X +
& > C Y @& webmaileavsrlit/owa/auth/expiredpassword.aspx o % D. @ © 45 @ 224 Q = fh [} @b R =
2 App "M Il Fatto Quotidiano R La Repubblicait - H... EAV Casa Personali [ ITinthe Frozen Tun.. @ Fortinet URL Rating... » Altri Preferiti

B% Outlook

Ho cambiato la tua password. Fai clic su OK per accedere con la nuova
passwaord,

® oK
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ALLEGATO “D” - PROCEDURA CAMBIO PASSWORD DIMENTICATA

(é necessario essersi registrati al portale di gestione self service della password)

Dal PC aziendale

1) Nella schermata di accesso, cliccare su “Reimposta password”:

I

Test User
EX

Reimposta password

Q Test User

8 Altro utente

?a Reimposta password
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2) Cliccare nuovamente su “Reimposta password”:

E ADSelfService Plus

Reimposta

password

Sblocca I'account

'
i Reimposta password
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3) Scegliere il metodo di verifica dell’identita tra quelli offerti (I'offerta & basata
sui metodi che l'utente ha precedentemente attivato sul portale in fase di
registrazione o modificando il proprio profilo successivamente):

[] ADselfService Plus

& dpalermo (eav.iocs

Selezionare una delle seguenti opzioni per provare l'identita

Questo processo ci aiuta a verificare che tu sia proprio la persona che richiede 'accesso

() Domande di sicurezza
() Autenticazione tramite notifica push

(®) Verifica SMS

Nel caso in questione si & scelto di procedere con la Verifica SMS, a titolo di
esempio
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4) Scegliere dal menu a tendina il numero SMS registrato su cui si vuole ricevere
il codice di verifica (per motivi di privacy vengono mostrate soltanto alcune
delle cifre) e cliccare su “Continua”:

[Z] ADselfService Plus

& dpalermo (cav.locs

Ottieni un codice di verifica tramite SMS

seleziona il numero di cellulare

--- Seleziona N. cellulare

--- Seleziona N. cellulare

qqEEEREEgy
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5) Inserireil codice ricevuto via SMS e cliccare su “Continua”:

[7] ADselfService Plus

& d.palermo (=zv.loc=

Il codice di verifica & stato inviato a 34******84

Una volta ricevute il codice, inseriscilo nella casella di testo di seguito

adssp.common.button.resend

Annulla
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6) Scegliere una nuova password ed inserirla nei campi nuova password e
conferma nuova password. Inserire il codice CAPTCHA generato nella
apposita riga e cliccare su “Reimposta password”:

[] ADselfService Plus

& dpalermo (eav.iocs

Reimposta password

*Muova password I

*Conferma nuova

TRl [TTTTTY YT Y

+ Lunghezza minima password (numero caratter): 8
+ Deve contenere |ettere maiuscole & minuscole
+ Numero di caratteri numerici da includere: 1

+ Non deve essere un palindromo (o contenere il Nome e/o il Cognome)

Digitare i caratte

93hqpo

[ pShsha

Reimposta password
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7) |l sistema mostra la conferma del cambio password. Chiudere la schermata
cliccando sulla X in alto a destra e procedere con 'autenticazione al sistema
utilizzando la nuova password impostata:

[ ADSelfService Plus

& dpalermo (ezv.iocz

Password reimpostata correttamente per il(i} seguente(i) account

s d.palermo - eav.local
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Da web

1) Entrare sul portale (https://pwdss.eavsrlit) e cliccare su “Reimposta

password”:

E EAV Password Self Service X +

<« > C ﬂ B pwdss.eavsrlit/showlogin.cc

i App M IlFatto Quotidiano R La Repubblicait - H... EAV Casa
-
/4
A

Aggiorna efficacemente il tuo profilo:

Registrazione utente
Stabilisci |2 tua identitd tramite registrazione

Autoaggiornamento
Aggiorna le tus informazioni di contatto

Medifica passward
Modifica la tua password tramite la password corrente

% B O @

o B = OTeu.@EIn

Personali B IT in the Frozen Tun.. @ Fortinet URL Rating... »

Accesso
Nome utente:

Password:

Dominio:

B

EAV v

Reimposta password
Reimposta |a password dimenticata

Sblocca I'account
Sblocea I'account bloccato

1taliano

m} X

Altri Preferiti

Procedere quindi con la procedura gia mostrata per il reset da PC aziendale
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https://pwdss.eavsrl.it/

Da APP ManageEngine ADSelfServicePlus disponibile per 10S (Apple) e Android

4) Aprire 'APP

ADSelfServiceP...

5) Cliccare su “Reimpostazione password”, inserire il proprio nome utente e,
quindi, cliccare su “Avanti”:

200199 Wl -

d.palermd

EAV

Sblocco account

Modifica p

Impostazioni server >

Accesso
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6) Scegliere il metodo di verifica (nel caso di “Codice di verifica cellulare” - come
in questo esempio - si dovra scegliere anche il numero di cellulare da un
elenco a tendina). Inserire i dati di verifica e cliccare su “Avanti”:

Verifica identita

Codice di verifica

Seleziona la modalita di verifica Un messaggio & stato inviato al numero di cellulare, Sara

inviato presto

C) Verifica tramite domande di sicurezza

26240034
O Verifica tramite notifica push
() Codice di verifica a e-mail
(@) Codice di verifica a cellulare
RS ns
Da Messaggi
26240034
1 2 3
ABC DEF
4 5 6
GHI JEL MHO
74 8 2]
PORS Tuv WXYZ
0 &
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7) Scegliere la nuova password e cliccare su “Ripristina”. Se la procedura va a
buon fine, viene mostrata una notifica in tal senso:

21:399

Home Reimpostazione pa...

Ripristina

Conferma reimpostazione
password

La password per I'account Active
Directory & stata reimpostata

correttamente. La nuova
password &:
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